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 رؤية البرنامج   .1
ً فً جبيعت انزهزاوي الأههٍت  كهٍت انعهىو يزكزًا  –أٌ ٌكىٌ لسى الأيٍ انسٍبزاَ

 رائذًا فً إعذاد كىادر يتًٍزة وبُبء بٍئت عهًٍت وبحثٍت يتمذيت فً يجبل الأيٍ
انسٍبزاًَ، ولبدرًا عهى يىاكبت انتطىراث انتمٍُت انعبنًٍت نحًبٌت انبٍُت انتحتٍت 

ٌكىٌ انزلًٍت وتعزٌز الأيٍ انًعهىيبتً انىطًُ والإلهًًٍ. وٌسعى انمسى إنى أٌ 

يزجعًب عهًًٍب ويهًٍُب فً تمذٌى انحهىل الأيٍُت انًبتكزة، وبُبء يجتًع ًٌتهك انىعً 
انزلًٍت انحذٌثت. انكبفً نًىاجهت انتحذٌبث  

 

 رسالة البرنامج .2
ً فً كهٍت انعهىو بجبيعت انزهزاوي الأههٍت إنى إعذاد  ٌهذف لسى الأيٍ انسٍبزاَ

ٍ عهى تحهٍم انًخبطز وانتصذي نهتهذٌذاث انسٍبزاٍَت ببستخذاو  يتخصصٍٍ لبدرٌ

 أحذث الأدواث والأسبنٍب انتمٍُت، يٍ خلال بزايج أكبدًٌٍت وبحثٍت يتمذيت ويُبهج
حذٌثت تىاكب احتٍبجبث سىق انعًم. كًب ٌسعى انمسى إنى بُبء شزاكبث فعّبنت يع 

انًؤسسبث الأيٍُت، وانتمٍُت، وانبحثٍت نتطىٌز لذراث انطهبت وتعزٌز الأيٍ 

انزلًً، ودعى انتحىل انتكُىنىجً اَيٍ فً انًجتًع، يع الانتزاو بأعهى انًعبٌٍز 
.الأخلالٍت وانًهٍُت  

 

 اهداف البرنامج .3
التعليمي: إعداد خريجين مؤهلين علمياً وعملياً في مجال الأمن السيبراني، مزودين بأحدث المعارف  •

 .والمهارات للتعامل مع التحديات الأمنية المعاصرة والمستقبلية

البحثي: تشجيع وإنتاج بحوث علمية رفيعة المستوى في مجالات الأمن السيبراني المختلفة، والإسهام في  •
  .حلول وتقنيات أمنية مبتكرة تطوير

المجتمعي: خدمة المجتمع من خلال تقديم استشارات متخصصة، وبرامج تدريبية وتوعوية لتعزيز الثقافة  •
 الأمنية في الفضاء الإلكتروني

الاقتصادي: سد الفجوة بين مخرجات التعليم واحتياجات سوق العمل المحلي والعالمي في مجال الأمن  •
 .المساهمة في بناء اقتصاد رقمي آمنالسيبراني، و

 

 الاعتساد البرامجي  .4
 ؟ هل البرنامج حاصل على الاعتساد البرامجي ؟ ومن اي جهة 

 
 

 لاتهجد:السؤثرات الخارجية الأخرى  .5
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 هل هشاك جهة راعية للبرنامج ؟
 

 

 ليكمية البرنامج .6
 ظات *حملا الشدبة السئهية وحدة دراسية  عدد السقررات  ليكل البرنامج 

 - - 16 7 متطمبات السؤسدة
 مهاد اختيارية  4 2 متطمبات الكمية

 مهاد اساسية  12 5 قدم متطمبات ال
     التدريب الريفي

     أخرى 
 .  كان السقرر أساسي او اختياري  * مسكن ان تتزسن السلاحظات فيسا اذا

وحدات  4 4أخرى  3وحدات  4 2التدريب الصيفي  2وحدات  4 25متطلبات القسم  1وحدات  3 4متطلبات الكلية  0 \هيكل البرنامج عدد المقررات وحدة دراسية النسبة المئوية 
 مواد اختيارية 3يتم بعد السنة الدراسية  2المرحلة الأولى  1المرحلة الأولى  0ملاحظات 

 

 مخرجات التعمم الستهقعة لمبرنامج .8

 وصف البرنامج  .7
 الداعات السعتسدة اسم السقرر أو السداق رمز السقرر أو السداق دشة / السدتهى ال

 4  مقدمة في الامن الديبراني ZU-SC-CS-1A-IC الاولى 

 2  المغة العربية ZU-SC-CS-1A-AR الاولى
 4  اساسيات عمهم حاسهب ZU-SC-CS-1A-CS الاولى
قهانين واخلاقيات الامن  ZU-SC-CS-1A-CLE الاولى

 الديبراني
 3 

 4  الرياضيات والحهسبة ZU-SC-CS-1A-MC الاولى
 6  1اساسيات برمجة  ZU-SC-CS-1A-PF الاولى
 ZU-SC-CS-1A-DHR الاولى

 
 2  ديسقراطية وحقهق الاندان
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 عرفة الس
ت، الذبكات، تسكين الطالب من فهم السبادئ الأساسية والشظريات الستعمقة بأمن البيانا 1مخرجات التعلم 

 وأنظسة التذغيل، وتحديد الثغرات الأمشية وكيفية معالجتها.
 السهارات 

قدرة الطالب على تصميم وتنفيذ وصيانة أنظمة أمنية قوية )مثل الجدران النارية  2مخرجات التعلم 
 وأنظمة كشف التسلل( واستخدام أدوات التشفنً المتقدمة.

 

( والقدرة على تحليل Digital Forensicsحقيق الرقمي )تطوير مهارات الت 3مخرجات التعلم 
 الهجمات الإلكترونية ووضع خطط الاستجابة للطوارئ.

 الكيم  
لالتزام بأخلاقيات المهنة والمعاينً القانونية والتشريعات المتعلقة بالخصوصية وحماية البيانات الرقمية  4مخرجات التعلم 

 في العراق والعالم.
 

تعزيز روح العمل الجماعي والمسؤولية المهنية في إدارة المخاطر السيبرانية وحماية البنى التحتية  5 مخرجات التعلم
 للمؤسسات.

 

 استراتيجيات التعميم والتعمم  .9
 . يات وطرائق التعليم والتعلم السعتسدة في تشفيذ البرنامج بذكل عام استراتج

( الذي يجسع بين السحاضرات الشظرية التفاعلية، Blended Learningاستخدام نهج التعليم السدمج )
(، وتذجيع التعلم Problem-Based Learningالسختبرات العسلية التطبيقية، أسلهب حل السذكلات )

  الذاتي عبر السشرات الرقسية وورش العسل التخررية.
  

 طرائق التقييم  .10
تقييم العسلي في السختبرات، التقارير والبحهث الفرلية، العروض الاختبارات التحريرية )السشهجية والسفاجئة(، ال

 (، والامتحانات الشهائية الذاملة )الشظرية والعسلية(.Presentationsالتقديسية )
 

  الهيئة التدريدية .11
 أعزاء هيئة التدريس

الستطمبات/السهارات الخاصة  التخرص  الرتبة العمسية 
 )ان وجدت ( 

 ريدية اعداد الهيئة التد

 محاضر  ملاك   خاص  عام 
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علهم  م.م. نرجس هاشم رحسان
 حاسهب

  _   امن سيبراني

علهم  م.م. زاهر محمد رضا
 حاسهب

ذكاء 
 اصطشاعي

   _ 

احراء  رياضيات م.م. عبد الله شعلان نفشف
 رياضي

  _  

علهم  م.م. امير فيرل مجيد
 حاسهب

هشدسة 
 شبكات

  _  

 هشدسه م.م. سساء عادل

تقشيات 
 الحاسهب

ذكاء 
 اصطشاعي

   _ 

التاريخ  التاريخ م.د. عمي طعسة طارش
 الاسلامي

  _  

اللغة  م.د. حامد جبار 
 العربية

 _    اللغة العربية

       

       

 
 
 

 التطهير السهشي
 تهجيه أعزاء هيئة التدريس الجدد

خاصة بالجامعة، وورش عسل حهل أخلاقيات السهشة إقامة دورات تأهيلية حهل نظام السقررات، ومشرة التعليم الإلكتروني ال 
 والقهانين الجامعية، بالإضافة إلى دمجهم في فرق بحثية مع الأساتذة الأقدم.

 التطهير السهشي لأعزاء هيئة التدريس
 CISA)مثل تذجيع الأساتذة على السذاركة في السؤتسرات الدولية، الحرهل على شهادات احترافية عالسية في الأمن الديبراني 

 +(، والسذاركة في دورات طرائق التدريس والتعليم السدتسر.Securityأو 
 

 معيار القبهل  .12
 حدب دليل القبهل لهزارة التعميم العالي والبحث العمسي
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الإحيائي والتطبيقي( والفرع السهشي )تكشهلهجيا  -يتم قبهل الطلبة من خريجي الدراسة الإعدادية )الفرع العلسي 
ات( وفقاً للحدود الدنيا والسعدلات التي تقرها الهزارة سشهياً، مع مراعاة الزهابط الخاصة بالجامعات السعلهم

 والكليات الأهلية.
 

 أهم مرادر السعمهمات عن البرنامج  .13
 .. السهقع الرسسي لجامعة الزهراوي 1
 . دليل الطالب الرادر من وزارة التعليم العالي والبحث العلسي العراقية.2
 . السشهاج الدراسي السهحد لقدم علهم الأمن الديبراني.3
 .(ACMو  IEEE. الدوريات والسجلات العلسية العالسية الستخررة بالأمن الديبراني )مثل 4
 

 لبرنامج خطة تطهير ا .14
، وديج يىاضٍع انذكبء تحذٌج انًُبهج انذراسٍت: انًزاجعت انذورٌت نهًُبهج نتىاكب انتطىر انسزٌع فً تمٍُبث الاختزاق وانىلبٌت •

 .الاصطُبعً فً الأيٍ انسٍبزاًَ

نفتح  (Cisco, Palo Alto, Microsoft يثم) تىسٍع انشزاكبث الأكبدًٌٍت وانًهٍُت: تىلٍع يذكزاث تفبهى يع شزكبث عبنًٍت •

 .أكبدًٌٍبث تذرٌبٍت داخم انمسى تًُح شهبداث احتزافٍت نهطهبت

نًحبكبة انهجًبث انسٍبزاٍَت انحمٍمٍت وتذرٌب  (Cyber Range) اث تخصصٍت يتطىرة يثمتطىٌز انبٍُت انتحتٍت: إَشبء يختبز •
 .انطهبت عهى انتصذي نهب فً بٍئت آيُت

ً: دعى انبحىث انتطبٍمٍت انتً تعبنج انًشبكم الأيٍُت فً انًؤسسبث انعزالٍت، وتشجٍع انُشز فً يستىعببث  • تعزٌز انبحج انعهً

 .انعبنًٍت (Scopus) سكىبس

انتفبعم يع سىق انعًم: تأسٍس يجهس استشبري ٌضى خبزاء يٍ انمطبعٍٍ انعبو وانخبص نضًبٌ تىافك يخزجبث انبزَبيج يع • 
 الاحتٍبجبث انفعهٍت نسىق انعًم فً انعزاق.
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 برنامجمخطط مهارات ال
 هخرجاث التعلن الوطلىبت هي البرًاهج 

السٌت / 

 الوستىي
 الكيم السهارات    رفة السع أم اختياري اسي اس اسن الوقرر رهس الوقرر

ج 3ج 2ج 1ج 4ب 3ب 2ب 1ب 4أ 3أ 2أ 1أ

4 

 SC-CS-1A-IC الاولً

 
هقذهت في الاهي 

 السيبراًي

   * *       * * اساسي

               
-SC-CS-1A الاولً

AR 

 

   * *       * * اساسي اللغت العربيت

               

-SC-CS-1A الاولً
CS 

اساسياث علىم 

 حاسىب
   * *       * * اساسي

               

-SC-CS-1A الاولً
CLE 

قىاًيي 

واخلاقياث 

الاهي 

 السيبراًي

   * *       * * اساسي
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 يرجً وضع اشارة في الوربعاث الوقابلت لوخرجاث التعلن الفرديت هي البرًاهج الخاضعت للتقي

               

-SC-CS-1A الاولً

PF 
اساسياث 

 برهجت 

   * *   * *   * * اساسي

-SC-CS-1A الاولً
DHR 

ديوقراطيت 

 ًساىوحقىق الا

   * *       * * اساسي
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